e-Giivenlik (e-Safety) POLITIKASI
SEHIT SERHAT SIGINAK MESLEKi ve TEKNiK ANADOLU LIiSESi
e-Giivenlik (e-Safety) POLITiIKASI ve AMAGLARI

Degisen ve gelisen teknoloji imkanlariyla birlikte glivenlik sorunlarinin nasil asilacagi ve teknolojiden
st dlizeyde nasil faydalanilacagi konusunda bilgilenmek, 6grencilerimizi bilgilendirmek dnemli bir
konu olarak karsimiza ¢itkmaktadir. Bu nedenle, her okulun Okul Glivenlik Politikasl’ na sahip olmasi
dnemli goriilmektedir. Biz Giivenli internet Okul Politikasina sahip bir okuluz.

A. E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1. Okulumuzun web sitesi, instagram hesabi gibi sosyal aglari bulunmaktadir. Bu aglarin lizerinde
yayimlanan veriler yonetici ve editor kontroli ile paylagilmaktadir.

2. Okulumuzda cep telefonlari ders esnasinda kapali konumda tutulmakta, eTwinning projesi
yapan O0gretmenler proje calismalari amaciyla gerektigi takdirde kullanmaktadir.

3. Rehberlik servisi tarafindan, siniflara diizenli olarak, BIT bagimliligi, BiT'nin dogru ve giivenli
kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

4.  Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

5. Okulumuzun BiT laboratuvarlarinda tiim dgrenciler icin uyarici ve bilgilendirici levhalar
bulunmaktadir.

6. Okulumuzun dgretmenleri Milli Egitim Bakanhgi tarafindan verilen Siber Zorbalik, BiT 'in dogru
ve glivenli kullanimi gibi uzaktan ve yiiz yize egitimler almistir.

7. Okulumuzda "Daha Givenli internet Gini" kutlanmaktadir.

8.  Okulumuzun internet sitesinde e-guvenlik konusunda, https://www.guvenlicocuk.org.tr/
sitesi linki yer almaktadir. Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

9. Rehber Ogretmenlerimiz ve bilisim teknolojileri alan 6gretmenlerimiz internet etigi ve giivenli
internet kullanimi konulari hakkinda 6grencilerimize bilgilerini aktarmaktadir.

10. Okulumuzda 21.yy iletisim becerileri Snemsenmektedir. Bununla ilgili olarak égrencilerimizin BIT
kullanim becerilerini gelistirme galismalari yapilmaktadir.

11. Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme ¢alismalari
yapilmaktadir.

B. OKULUMUZDA E-GUVENLIK POLITIKASININ AMACI:
e  Okulumuzun tiim Gyelerini ¢cevrimici olarak korumak ve glivenligini saglamak.

e Teknolojinin potansiyel riskleri ve yararlari konusunda Sehit Serhat Siginak Mesleki ve Teknik
Anadolu Lisesi idareci, 6gretmeni 6grenci ve ¢alisanlari icin farkindalik yaratmak.

e Tum personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davranislari
online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak.

e  Okuldaki tiim Gyeler tarafindan bilinen ¢evrimigci glivenlik endiselerine yanit verirken acikca
kullanilacak prosediirleri tanimlamak.


https://www.guvenlicocuk.org.tr/

Bu politikanin, yonetim organi, 6gretmenler, destek personeli, harici ytkleniciler, ziyaretciler,
gondlliler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak
bu politikada ‘personel” olarak anilacaktir) dahil olmak lizere tim personel icin gegerlidir )
yani sira ¢cocuklar ve ebeveynleri kapsamasini saglamak,

Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak lizere bilgi iletisim
cihazlarinin kullanimi icin bu guivenlik politikasinin gecerli olmasidir. Ayni zamanda 6grenciler,
personel ya da diger kisilere, calistiklari dizlistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan
kullanim igin okul tarafindan verilen cihazlar igin de gegerlidir.

TUM CALISANLARIN KiLIT SORUMLULUKLARI SUNLARDIR:

Cevrimigi glivenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagli kalmak.
Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

Bir dizi farkli cevrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
ogrencilerle nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modellemeyi bilmek.
Mimkin oldugunca mifredat ile cevrimici glivenlik egitimini iliskilendirme.

Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireylerin belirlenmesi
ve uygun 6nlem alinmasini saglamak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

GENGLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.
Okulun kabul edilebilir kullanim politikalarini okumak ve onlara baglh kalmak.
Cevrim igi ve gevrimdisi baskalarinin hislerine ve haklarina saygi duymak.

Herhangi bir olumsuzlukla karsilasilmasi durumunda, glivenilir bir yetiskinden yardim istemek
ve cevrimigi glivenlik sorunlariyla karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

Kendilerini ve baskalarini cevrimici olarak korumak icin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin
glivenli ve sorumluluk sahibi davranmak.



EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagh kalmaya
tesvik etmek ve miimkiin oldugunca kendilerinin de bagli kalmasini saglamak.

Cocuklariyla gevrimigi glivenlik konularini tartismak, okulun gevrimigi glivenlik yaklasimlarini
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

Teknoloji ve sosyal medyanin glivenli ve uygun kullanimini modellemek.

Davranislarinda, cocugun c¢evrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya cocuklari cevrimici problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun cevrimici glivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini glivenli ve uygun bir sekilde
kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumlu olmak.

C. CEVRIMIGI ILETiSIM VE TEKNOLOJININ DAHA GUVENLI KULLANIMI

Okul / Web Sitesinin Yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Miidiirt yayimlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak tizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde
yayimlanacaktir.

Ogrenci calismalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayimlanacaktir.
Okul web sitesinin yonetici hesabi, uygun bir sekilde glclu sifreyle sifrelenerek korunacaktir.

Okul, ¢cevrimici glivenlik dahil olmak tzere, toplumun Gyeleri igin okul web sitesinde korunma
hakkinda bilgi gonderecektir.

Cevrimigi Goriintii Ve Videolar Yayinlama

Okul, ¢cevrimici paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin timinin, veri givenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosedirlere uygun sekilde yer almasini saglayacaktir.



Gorinti politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan dnce her zaman ebeveynlerin yazil izni alinacaktir.

Video Konferans Kurallari

Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce
bir 6gretmenin iznini isteyecektir.

Video konferans, 6grencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecek.
Velilerin rizasi, 6grenciler video konferans faaliyetlerine katilmadan 6nce alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallari vasitasiyla gergeklesecektir

Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erisim hakki verilecektir.

Egitimsel video konferans servisleri icin 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Cep telefonlarinin genclerin ve yetiskinler arasindaki diger kisisel cihazlarin yaygin bir sekilde
sahiplenilmesi, tim Uyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde
kullanilmasini saglamak icin gerekli adimlari atmalarini gerektirir .

Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil
olmak tzere uygun politikalarda yer alacaktir.

Sehit Serhat Siginak Mesleki ve Teknik Anadolu Lisesi mobil teknolojilerle yapilan kisisel
iletisimin, cocuklar, personel ve anne-babalar i¢in glindelik yasamin kabul edilen bir pargasi
oldugunun farkindadir; ancak, bu tir teknolojilerin okulda glivenli ve uygun bir sekilde
kullanilmasini gerektirir.

Ogrencilerin Kisisel Cihazlarini Ve Cep Telefonlarini Kullanimi

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

Bilisim araglarini, okul ydnetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses ve
gorintil alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla paylasarak egitim-6gretimi
olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri icerisinde
telefon bulundurmak kesinlikle yasaktir.

Ogrenciler ders baslamadan 6nce telefonlarini 6gretmen masalarina koymakla yikiimludiir.
Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel
verilerin korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir. Ders
ogretmeni 6grenci telefonunu ilgili midir yardimcisina teslim eder. Cep telefonu 6grenci
velisine teslim edilinceye kadar glivenli bir yerde tutulur. Velisi disinda telefon kimseye teslim
edilmez.

Genglerin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.



Cep telefonlari veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis mifredat tabanl etkinlik kapsaminda olmadiklari siirece dersler veya resmi
okul saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, okul
idaresine basvurmalari dnerilir. istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara
izin verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile tiyelerine

vermelidirler.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
Ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi
veya cezai bir sucla ilgili kanit saglayabileceginden stipheleniliyorsa, cihaz daha ayrintil
arastirma icin polise teslim edilir.

Ziyaretgiler Kisisel Cihazlarin Ve Cep Telefonlarinin Kullanilmasi

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

Fotograflar veya videolar ¢gekmek icin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin
veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
sunacaktir.

Personelin uygun ve giivenli oldugunda sorunlara karsi ¢citkmasi beklenir ve her zaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

Genglerin Katilimi Ve Egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin nemi ile ilgili farkindalik
yaratmak icin bir cevrimigi glivenlik (e-Guvenlik) miifredati olusturulur ve okulun tamaminda
yer alir.

Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

Mifredat gelistirme ve uygulama da dahil olmak (zere okul ¢evrimici glivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak i¢in desteklenecektir.

Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.



Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
glclenecektir.

Disaridan destek, okullarin dahili cevrimigi glivenlik (e-Glivenlik) egitim yaklasimlarini
tamamlamak ve desteklemek igin kullanilacaktir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarinda 6dillendirecektir.

Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimigi glivenligi gelistirmek icin akran
egitimini uygulayacaktir.

Personelin Katilimi Ve Egitimi

Cevrimigi glivenlik (e-Glvenlik) politikasi, tim ¢alisanlarin katilimi igin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak gliclendirilecek
ve vurgulanacaktir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

Personelin tiim liyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda gtlincel ve uygun personel egitimi, dizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.

Calisanlarin tim Gyeleri, cevrimici davranislarinin okuldaki roli ve itibarini etkileyebileceginin
farkina varacaktir. Olumsuz durumlarda kamusal, disiplin veya hukuki dnlemler alinabilir.

Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin agik
prosedirlere sahip olacaklar.

Okul, ¢ahsanlarin 6grencilerin yaslarina ve yeteneklerine gére kullanmasi gereken yararli
cevrimici araglari vurgulamaktadir.

Ebeveynlerin Katilmi Ve Egitimi

Sehit Serhat Siginak Mesleki ve Teknik Anadolu Lisesi, cocuklarin internetin ve dijital
teknolojinin glivenilir ve sorumlu kullanicilari olabilmesi icin ana-babalarin oynayacaklari
onemli bir role sahip olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimigci glivenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

Okulumuzun bir pargasi olarak ebeveynlerin ¢evrimigi glivenlik bilgilerini okumalari
istenecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi’'ni okumaya ve ¢ocuklariyla etkilerini
tartismaya tesvik edilecektir.

Cevrimigi glivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere ¢esitli
bicimlerde sunulacaktir.



e Ebeveynlerin, cevrimici olarak cocuklari icin olumlu davranislari rol modellemeleri tesvik
edilecektir.

Cevrimigi Olaylara Ve Koruma Sorunlarina Yanit Verme

e  Okulun tiim uyeleri, sakincall mesajlasma, ¢evrimigi / siber zorbalik vb. dahil olmak lzere
karsilasilabilecek cevrimigi risklerin cesitliliginden haberdar edilecektir. Bu, 6grencilere
yonelik personel egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir.

e Okulun tim dyeleri, filtreleme, sakincali mesajlasma, siber zorbalik, yasadisi icerik ihlali vb.
gibi cevrimici glivenlik (e-Glivenlik) endiselerini bildirme prosediirti hakkinda
bilgilendirilecektir.

e Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini iceren
herhangi bir cevrimici glivenlik (e-Glvenlik) olayi hakkinda bilgilendirilecektir.

e internet’in yanhs kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

e Cevrimici/ siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediri
kapsaminda ele alinacaktir.

e Personelin yanhs kullanimi ile ilgili herhangi bir sikayet okul midiriine yonlendirilecektir.
e  Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.
e Sikayet ve ihbar prosediirii personele bildirilecektir.

e  Okulun tim dyeleri, gizliligin 6neminden ve endiseleri bildirmek icin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

e  Okulun tim Gyeleri, cevrimici ortamda glivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi bir diger lyesine zarar vermek, sikinti yasamak veya sug olusturan
herhangi bir igerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

e Okul, gevrimigi glivenlik (e-Glvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis
politikasina uygun olarak yonetir.

e  Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

e Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

e Sorunlari ¢gozmek icin ebeveynlerin ve genclerin okulla is birligi icinde ¢alismasi gerekir.

e-Safety POLICY
SEHIT SERHAT SINAK VOCATIONAL AND TECHNICAL ANATOLIAN HIGH SCHOOL
e-Safety POLICY and OBJECTIVES

With changing and developing technological opportunities, it is an important issue to inform our
students about how to overcome security problems and how to benefit from technology at a high
level. For this reason, it is considered important for every school to have a School Security Policy. We
are a school with a Safe Internet School Policy.



A. OUR E-SAFETY POLICY:

1. Our school has social networks such as its website and Instagram account. Data published on these
networks is shared with administrator and editor control.

2. In our school, mobile phones are kept turned off during lessons, and teachers who do eTwinning
projects use them when necessary for project work.

3. Seminars are regularly organized for classes by the guidance service on topics such as ICT
addiction, correct and safe use of ICT, and Cyber Bullying.

4. There are fixed boards in our school regarding the correct and safe use of ICT.
5. There are warning and informative signs for all students in our school's ICT laboratories.

6. The teachers of our school have received distance and face-to-face training such as Cyber Bullying
and the correct and safe use of ICT, given by the Ministry of National Education.

7. "Safer Internet Day" is celebrated in our school.

8. On our school's website, there is a link to https://www.guvenlicocuk.org.tr/ regarding e-security.
Our school stakeholders can obtain information on the subject whenever they want.

9. Our guidance counselors and information technology teachers convey their knowledge to our
students about internet ethics and safe internet use.

10. 21st century communication skills are important in our school. In this regard, studies are carried
out to improve the ICT usage skills of our students.

11. In our school, activities are carried out to raise awareness among our stakeholders about being a
digital citizen.

B. PURPOSE OF E-SAFETY POLICY IN OUR SCHOOL:
¢ To protect and ensure the security of all members of our school online.

¢ To raise awareness for the administrators, teachers, students and employees of Sehit Serhat Sigak
Vocational and Technical Anatolian High School about the potential risks and benefits of technology.

¢ Ensuring all staff work safely and responsibly, modeling positive behavior online and being aware of
the need to manage their own standards and practices when using technology.

¢ Clearly define procedures to be used when responding to online security concerns known to all
members of the school.

¢ This policy applies to all staff, including the governing body, teachers, support staff, external
contractors, visitors, volunteers and others who provide or perform services on behalf of the school
(collectively referred to in this policy as 'staff') as well as ensuring that children and parents are
included,

As a result, our main goal is that this security policy applies to the use of information communication
devices, including internet access and personal devices. It also applies to devices issued to students,
staff or others by the school for remote use, such as laptops, tablets or mobile devices on which they
work.

THE KEY RESPONSIBILITIES OF ALL EMPLOYEES ARE:



¢ Contributing to the development of online security policies.
¢ Read and adhere to Acceptable Use Policies (AUPs).
¢ Being responsible for the security of school systems and data.

* Have an awareness of a range of different online security issues and how they may relate to
students in their care.

¢ Knowing how to model good practices when using new and emerging technologies.
¢ Link online safety training to the curriculum wherever possible.

¢ Following school protection policies and procedures to identify individuals with concerns and
ensure appropriate action is taken.

e Emphasizing positive learning opportunities.

* Taking personal responsibility for professional development in this field.
THE MAIN RESPONSIBILITIES OF YOUTH ARE:

¢ Contributing to the development of online security policies.

¢ Read and adhere to the school's acceptable use policies.

* Respecting the feelings and rights of others online and offline.

¢ If anything goes wrong, seek help from a trusted adult and support others facing online security
issues.

At a level appropriate to their individual age, abilities and weaknesses:
¢ Taking responsibility for protecting themselves and others online.

* To be responsible for their own awareness and learning regarding the opportunities and risks
brought by new and emerging technologies.

¢ Assess the personal risks of using a particular technology and act safely and responsibly to limit
these risks.

PARENTS' MAIN RESPONSIBILITIES ARE:

* Read the School Acceptable Use Policies, encourage their children to adhere to this policy, and
ensure that they do so themselves as much as possible.

¢ Discussing online safety issues with their children, supporting the school's online safety
approaches, and reinforcing appropriate safe online behavior at home.

* Modeling safe and appropriate use of technology and social media.
¢ Identify changes in behavior that indicate the child is at risk of harm online.

» Seeking help or support from school or other appropriate agencies if they or their children
encounter problems or problems online.

¢ Contributing to the creation of the school's online security policies.



¢ Using school systems, such as learning platforms and other network resources, in a safe and
appropriate manner.

* To be responsible for their own awareness and learning regarding the opportunities and risks
brought by new and emerging technologies.

C. SAFER USE OF ONLINE COMMUNICATION AND TECHNOLOGY
Managing the school / website

¢ Contact information on the website will be school address, email and phone number. Personal
information of staff or students will not be published.

¢ The Head of School will take overall editorial responsibility for published online content and will
ensure that the information is accurate and appropriate.

* The website will comply with the school's publishing guidelines, including accessibility, respect for
intellectual property rights, privacy policies and copyright.

¢ Email addresses will be carefully published online to protect against spam.
¢ Student works will be published with the permission of the students or their parents.

¢ The administrator account of the school website will be protected by being encrypted with an
appropriately strong password.

¢ The school will post information about safeguarding, including online safety, on the school website
for members of the community.

Post images and videos online

¢ The school will ensure that all images and videos shared online are used in accordance with the
school image use policy.

¢ The School will ensure that all images and videos are included in accordance with other policies and
procedures such as data security, Acceptable Use Policies, Code of Conduct, social media, use of
personal devices and mobile phones.

¢ In accordance with the image policy, written parental consent will always be obtained prior to
electronic release of students' images/videos.

Video Conferencing Rules

¢ Students will ask for permission from a teacher before making or responding to a video conference
call or message.

¢ Video conferencing will be moderated appropriately for the age and ability of the students.
¢ Parents' consent will be obtained before students participate in video conferencing activities.

¢ Video conferencing will take place through official and approved communication channels,
following a sound risk assessment

¢ Only main administrators will be given access to video conference management areas or remote
control pages.



¢ Special login and password information for educational video conferencing services will be given
only to personnel and will be kept confidential.

Use of Personal Devices and Mobile Phones

¢ The widespread ownership of mobile phones and other personal devices among youth and adults
requires all members to take steps to ensure responsible use of mobile phones and personal devices.

¢ The use of mobile phones and other personal devices by young people and adults will be
determined by the school and will be included in appropriate policies, including the school
Acceptable Use or Mobile Phone Policy.

¢ Sehit Serhat Sigak Vocational and Technical Anatolian High School is aware that personal
communication through mobile technologies is an accepted part of daily life for children, staff and
parents; however, it requires the safe and appropriate use of such technologies in school.

Students' use of personal devices and mobile phones

¢ Students will receive training on the safe and appropriate use of personal devices and mobile
phones.

e |t is strictly forbidden to use IT devices in a way that will negatively affect education by talking,
taking audio and video, sending messages and e-mails, and sharing them with friends, without the
knowledge and permission of the school administration and the teacher. At the same time, it is
strictly forbidden to have a phone during school class hours.

¢ Students are obliged to place their phones on the teacher's desks before the lesson starts. When a
violation of misuse of the mobile phone occurs, the student turns off his phone and gives it to the
teacher in order to protect the private data on the phone. The course teacher delivers the student's
phone to the relevant assistant principal. The mobile phone is kept in a safe place until it is handed
over to the student's parent. The phone cannot be handed over to anyone except the parent.

¢ All use of young people's mobile phones and personal devices will be in accordance with the
acceptable use policy.

¢ Cell phones or personal devices may not be used by students during lessons or official school hours
unless they are part of an approved and directed curriculum-based activity with the approval of a
teacher.

¢ Children's use of mobile phones or personal devices in educational activities will only take place
when approved by the school administration.

¢ If a student feels the need to call their parents, they will be allowed to use the school phone.

¢ Parents are advised not to contact their children via mobile phone during school hours and to
contact the school administration. Exceptions may be allowed in exceptional cases as approved by
the teacher.

¢ Students should only give their phone numbers to trusted friends and family members.

¢ Students will be taught the safe and appropriate use of mobile phones and personal devices and
will be aware of limits and consequences.



o If it is suspected that material found on a student's personal device or mobile phone may be illegal
or may provide evidence of a criminal offence, the device will be handed over to the police for
further investigation.

Visitors are prohibited from using personal devices and mobile phones.

¢ Parents and visitors must use mobile phones and personal devices in accordance with the school's
acceptable use policy.

* Use of mobile phones or personal devices by visitors and parents to take photographs or videos
must be in accordance with the school image use policy.

* The school will provide and provide appropriate signage and information to inform visitors of usage
expectations.

o Staff are expected to address problems when appropriate and safe and will always report any
infractions by visitors to management.

Youth Participation And Education

¢ An online safety (e-Safety) curriculum is created and included throughout the school to raise
awareness among students about the importance of safe and responsible internet use.

¢ Training on safe and responsible use will be provided before internet access.

¢ Student input will be sought when writing and developing school online safety policies and
practices, including curriculum development and implementation.

¢ Students will be supported to read and understand the Acceptable Use Policy in a manner
appropriate to their age and abilities.

¢ All users will be notified that their network and internet usage will be monitored.
¢ Acceptable Use expectations and Posters will be posted in all rooms with Internet access.

¢ Safe and responsible use of the internet and technology will be strengthened across the curriculum
and across all subjects.

 External support will be used to complement and support schools' internal online safety (eSafety)
training approaches.

¢ The school will reward students when they use technology in a positive way.

* The school will implement peer education to improve online security in accordance with students'
needs.

Staff involvement And Training

¢ Online security (eSafety) policy will be formally provided and discussed for the participation of all
employees and will be reinforced and emphasized as part of our responsibility to protect.

o Staff will be aware that Internet traffic can be monitored and traced back to a single user.
Discretion and professional conduct are required when using school systems and devices.

¢ All members of staff, professionally and personally, will be provided with a variety of up-to-date
and appropriate staff training on safe and responsible Internet use on a regular (at least annual)
basis.



¢ All members of staff will be aware that their online behavior may affect their role and reputation
within the school. In adverse cases, public, disciplinary or legal measures may be taken.

e Members of staff with responsibility for managing filtering systems or monitoring ICT use will be
supervised by the Leadership Team and will have clear procedures for reporting issues or concerns.

¢ The school highlights useful online tools that staff should use according to students' ages and
abilities.

Parent involvement And Education

¢ Sehit Serhat Sigak Vocational and Technical Anatolian High School recognizes that parents have an
important role to play in helping children become reliable and responsible users of the internet and
digital technology.

¢ Parents' attention will be directed to the school online security (e-Safety) policy and expectations in
school statements and on the school website.

¢ As part of our schooling, parents will be required to read online safety information.

¢ Parents will be encouraged to read the School's Acceptable Use Policy and discuss its implications
with their children.

¢ Parental information and guidance on online safety will be available to parents in a variety of
formats.

¢ Parents will be encouraged to role model positive behavior for their children online.
Responding To Online Incidents And Protection Issues

¢ All members of the school must refrain from objectionable texting, online/cyber bullying, etc. will
be made aware of the range of online risks that may be encountered, including: This will be
emphasized within staff training and educational approaches to students.

¢ All members of the school are responsible for filtering, objectionable messaging, cyber bullying,
illegal content violations, etc. will be informed of the procedure for reporting online security (e-
Safety) concerns, such as

¢ The Digital Subscriber Line (DSL) will be notified of any online safety (eSafety) incident involving
child protection concerns which will then be recorded.

e Complaints regarding misuse of the Internet will be handled within the scope of the school's
complaints procedures.

e Complaints regarding online/cyber bullying will be dealt with under the school's anti-bullying policy
and procedure.

¢ Any complaints regarding staff misuse will be directed to the school principal.
* The school complaint procedure will be communicated to students, parents and staff.
e The complaint and notification procedure will be communicated to the personnel.

¢ All members of the school should be aware of the importance of confidentiality and the need to
follow official school procedures for reporting concerns.



¢ All members of the school will be reminded of safe and appropriate behavior online and the
importance of not posting any content, comments, images or videos that may cause harm, distress or
offense to any other member of the school community.

* The school manages online security (eSafety) incidents in accordance with the school
discipline/conduct policy, where appropriate.

¢ The school notifies parents of concerns when needed.

¢ Once any investigation is completed, the school will debrief, identify lessons learned, and
implement changes as necessary.

¢ Parents and young people need to work collaboratively with the school to solve problems.



